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INTRODUCCION

BIGDAVI S.A.C., es una empresa peruana, dedicada a brindar servicios y productos en
Tecnologias de la Informacion y soporte nacional e internacional en temas de seguridad de
tecnologia de clave publica, provee soluciones de firma digital, encriptacion, y autenticacion;
a través de su Unidad de Negocios de Identidad Digital, y es representante comercial de una
gama de proveedores de tecnologia PKI.

OBJETIVO DEL DOCUMENTO

Este documento tiene como objeto la descripcion de las operaciones y practicas que utiliza
BIGDAVI S.A.C., para la administracion de sus servicios como Prestador de Servicios de
Valor Anadido tipo Sistema de Intermediaciéon Digital como servicio, en el marco del
cumplimiento de los requerimientos de la “Guia de Acreditacion de Prestadores de Servicios
de Valor Afadido (SVA)” establecida por el INDECOPI.

OBJETO DE LA ACREDITACION

El alcance de la acreditacion del Sistema de Intermediacion Digital como servicio de
BIGDAVI S.A.C., en el marco del cumplimiento de los requerimientos de la “Guia de
Acreditacion de Prestadores de Servicios de Valor Anadido (SVA)’ establecida por el
INDECOPI, comprende la representacion de las siguientes plataformas:

* DAVICLOUD. Sistema de Intermediacion Digital

BIGDAVI S.A.C., es responsable de exigir el cumplimiento de los requisitos establecidos por
la Autoridad Administrativa de la IOFE a sus proveedores y es responsable ante sus clientes
de la calidad y seguridad de los servicios brindados.

Los proveedores por si mismos no se encuentran amparados por la presente acreditacion,
sino solamente a través del control de calidad y seguridad que exige BIGDAVI S.A.C., a sus
proveedores.

DEFINICIONES Y ABREVIACIONES

Prestador de Servicios de SVA: Entidad que presta servicios que implican el
ValorAfadido: uso de firma digital en el marco de la regulacion
establecida por la IOFE.

Servicios compuestos por tecnologia y sistemas
degestion que utilizan certificados digitales
garantizando la autenticidad e integridad de los
mismos durante su aplicacion.

Servicios de valor afiadido:

Conjunto de reglas que indican el marco de
Politica de servicios de valor afiadido:  aplicabilidad de los servicios para una
comunidad de usuarios definida.
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Entidad que requiere los servicios provistos por el
SVA de BIGDAVI S.A.C., y que esta de acuerdo

Suscriptor: con los términos y condiciones de los servicios
conforme a lo declarado en el presente
documento.

Persona que recibe un documento, log, o
notificacion electronica generada durante la

Tercero que confia: ejecucion de los servicios de valor anadido, y
que confia en la validez de las transacciones
realizadas.

5. DAVICLOUD. Sistema de Intermediacién Digital

Aplicacion web para la definicion y ejecucion de flujos de trabajo de firma digital, como,por

ejemplo:

* Gestion de usuarios

* Definicion y ejecucion de flujos de documentos

* Firma de documentos como parte de los flujos definidos

* Generacioén de reportes de los flujos de aprobacion.

6. RESPONSABILIDADES DE BIGDAVI S.A.C.,

BIGDAVI S.A.C., exige a sus proveedores la implementacion de los controles de seguridad y

privacidad necesarios para proteger la informacién de sus clientes, conforme a lo declarado

en el presente documento.

Los detalles de las limitaciones de responsabilidad son definidos en los respectivos

contratos, segun la normatividad y acuerdos con cada cliente.

7. ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOSNORMATIVOS

BIGDAVI S.A.C., administra los documentos de Declaracion de Practicas, y todos los

documentos normativos del SVA. Para cualquier consulta contactar:

* Nombre: Ing. Wilfredo Davila Fuentes

* Cargo: Responsable del SID de BIGDAVI S.A.C.,

* Direccién de correo electrénico: Wilfredo.davila@bigdavi.com
8. PUBLICACION DE LA POLITICA

La Declaracion de Practicas y la Politica de Servicios de Valor Afiadido de BIGDAVI S.A.C.,,

la Politica y Plan de Privacidad y otra documentacion relevante son publicados en la

siguiente direccién: https://www.bigdavi.com.

Todas las modificaciones relevantes seran comunicadas al INDECOPI y las nuevas

versiones del documento seran publicadas en el mismo sitio web.
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10.

11.

12.

13.

14.

El presente documento es firmado por el Responsable del SVA antes de ser publicado, y se
controlan las versiones del mismo, a fin de evitar modificaciones y suplantaciones no
autorizadas. Las versiones cambian conforme son presentadas y aprobadas por el
INDECORPI.

SOLICITUD DE LOS SERVICIOS

Los servicios del SVA de BIGDAVI S.A.C., podran ser solicitados por personas naturales y
juridicas del sector privado y de la Administracion Publica mediante sus respectivos
representantes autorizados.

USO APROPIADO DE LOS CERTIFICADOS DE LOS USUARIOSFINALES EN LOS
SERVICIOS BRINDADOS

Los certificados digitales que se utilizan en los sistemas de BIGDAVI S.A.C., deben ser
provistos por una Entidad de Certificacion reconocida por la Autoridad Administrativa
Competente de la IOFE. Asimismo, el certificado digital debera estar en un estado vigente y no
revocado, y la aplicabilidad debe estar conforme a la transaccién a realizar (firma digital, cifrado
o autenticacion). La plataforma del SID realizara las validaciones correspondientes de
vigencia, confiabilidad y no revocacioén del certificado antes y después de permitir la ejecucion
de una transaccion.

REQUISITOS OPERACIONALES DEL CICLO DE VIDA DE LOSCERTIFICADOS Y
SERVICIOS

Las claves privadas y los certificados digitales del SID seran provistos por cada cliente, por lo
qgue su gestidon y proteccion se encuentran bajo su responsabilidad.

Los clientes seran responsables de mantener el cumplimiento de los controles establecidos por
la Autoridad Administrativa Competente de la IOFE.

REQUERIMIENTOS PARA LA VERIFICACION DE LA REVOCACIONDE CERTIFICADOS
POR PARTE DEL SVA

Las aplicaciones validan de manera automatica el estado de vigencia, no revocacion y

confiabilidad de los certificados digitales que utiliza el SID y sus suscriptores antes de permitir
la realizacién de los procesos de firma digital.

REQUERIMIENTOS PARA LA VERIFICACION DE LA REVOCACION DE CERTIFICADOS
POR PARTE DE LOS TERCEROS

Las plataformas del SID verifican el estado del certificado digital mostrando mensajes a los
terceros que confian cuando abren los documentos firmados.

AUDITORIA

BIGDAVI S.A.C., se somete a servicios de auditoria periddica por parte del INDECOPI para el
mantenimiento de la acreditagion del SID.
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15. FINALIZACION DEL SVA

Antes de que el SVA termine sus servicios realizara las siguientes medidas:

* De ser aplicable, con 30 dias de anticipacion se informara a todos clientes y
suscriptores, la finalizacion de las operaciones del SVA.

* Se pondra a disponibilidad de todas las organizaciones cliente la informacion
concerniente a su terminacion y las limitaciones de responsabilidad.

* Se concluiran los permisos de autorizacién de funciones de todos los subcontratados

para actuar en nombre del SVA

* Se mantendran o transferiran a los terceros que confian sus obligaciones de verificar

los documentos generados.

* Las provisiones sobre término y terminacién, asi como las clausulas de supervivencia
seran definidas en los contratos de los clientes. Ademas, las modificaciones
realizadas deben ser comunicadas a los suscriptores, titulares y terceros que

confian.

16. CONFORMIDAD CON LA LEY APLICABLE

BIGDAVI S.A.C., es afecta y cumple con las obligaciones establecidas por la IOFE, a los
requerimientos de la Guia de Acreditacién de Entidades Prestadoras de Servicios de Valor
Anadido, al Reglamento de la Ley de Certificados Digitales, y a la Ley de Firmas y
Certificados Digitales -Ley27269, para el reconocimiento legal de los servicios de valor

anadido emitidos bajo las directrices definidas en el presente documento.
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